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1 - INTRODUGAO

A UFF tem sua sede em Niterdi, e esta presente em mais oito municipios do estado, e
um no estado do Para. Adicionalmente, em Niterdi sdo ocupados dezoito imdveis
distintos em bairros da cidade, envolvendo trés campi e quinze unidades dispersas. A
distribuicdo geografica da UFF faz com que as tecnologias de comunicagcdo sejam
essenciais para o funcionamento da universidade.

A UFF desenvolve atividades de ensino, pesquisa e extensao, abrangendo 129 cursos
de graduacao presencial, 6 cursos de graduacado a distancia oferecidos em 28 Polos da
Universidade Aberta do Brasil, em convénio com o CEDERJ-R]J. Na
Pés-Graduacao Stricto Sensu sdo 81 programas de Pds-Graduagdao e 120 cursos,
sendo 42 de Doutorado, 62 de Mestrado Académico e 16 Mestrados Profissionais. A
Pés-Graduacao Lato Sensu apresenta 131 cursos de especializacdo e 45 programas de
Residéncia Médica, os quais atendem 41 unidades de ensino (24 institutos, 10
faculdades, 6 escolas e 1 colégio de aplicacdo, 124 departamentos de ensino), o
hospital universitario, 26 bibliotecas, a editora, a imprensa, e o centro de artes. Como
informagao adicional, referente a 2017, a UFF executou 2.475 projetos (330 de
ensino, 1.561 de pesquisa, e 584 de extensdo), e produziu 10.835 produtos cientificos
(dados do Sistema de Transparéncia da UFF em https://app.uff.br/transparencia).

A organizacao corresponde a uma populacao de: 3.501 docentes ativos sendo 77%
doutores e 18% mestres; 4,252 servidores
técnico-administrativos; 2.259 terceirizados sendo 402 lotados no
HUAP, 62.658 discentes de graduacdao sendo 43.964 na modalidade presencial, e
18.694 na modalidade a distancia. Em 2017, a UFF registrou 8.644 alunos de
Pés-Graduagdao Stricto Sensu, sendo 2.966 no Doutorado, 4.243 no Mestrado
Académico e 1.435 em Mestrados Profissionais, na Especializacdo
registramos 251 médicos residentes e 15.329 alunos em especializacdo, MBA, e a
distancia, totalizando 96.804 pessoas vinculadas a UFF.

A restricdo orgamentaria observada a partir de 2015 e o aumento das demandas por
novos servicos, fez com que a STI investisse também na melhoria de suas praticas
gerenciais, com o fortalecimento sua governanca interna, acompanhando a melhoria
da capacidade gerencial que ocorria na UFF, através da criacao de diversos grupos de
trabalho com envolvimento pré-ativo de integrantes da alta administracdo da UFF.
Atualmente, a STI participa ativamente, de diversos grupos que visavam dar
celeridade aos projetos estruturantes e agdes gerenciais tais como:

a) Comité de Tecnologia da Informacdo, com atribuigdes para elaborar e aprovar o
PDTIC, o estabelecer politicas e diretrizes, e definir normas de uso dos recursos
computacionais da Universidade (Portaria n°® 44.709 de 23/05/2011);

b) Comité de Governanga Corporativa da UFF, para alinhar interesses e contribuir
para a modernizacdo e o0 sucesso da gestdao, no cumprimento da missao da
Universidade (Portaria 54.352 de 29/07/2015);

c) Grupo de Trabalho para propor politica de compras centralizadas (DTS
PROPLAN, n© 01, de 22/07/2015);

d) Comité de Gestdo da Informagao, para estabelecer politicas, diretrizes, e definir
normas para gestdao e uso dos recursos informacionais e documentais da
Universidade (Portaria n.© 56.162 de 28/04/2016);

e) Comissao Técnica, com a atribuicdo de assessorar o dirigente maximo da UFF
ou seu representante no atendimento as demandas dos Orgdos de Controle
(regulamentada pela Portaria n.° 54.500 de 25/08/2015).

f) Comissao de Implantacdo do SEI na UFF, para promover a implantagao do
Sistema Eletronico de Informagoes - SEI, no ambito da Universidade Federal
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Fluminense, com responsabilidade pela execucao e acompanhamento do Plano
de Gerenciamento do Projeto (Portaria n© 58.196 de 23/02/2017);

g) Comité de Governanca Digital, criado para definir o plano de integragcdo da UFF
a Plataforma de Cidadania Digital, conforme determinado no DECRETO n°
8.936, de 19/12/2016 (Portaria n.° 58.493 de 6/04/ 2017);

h) Comissdo de Dados Abertos da UFF, responsavel pela gestdo da transparéncia
e dos dados abertos da UFF (Portaria n© 58.200 de 6/03/2017);

i) Comissdo Mista de Orgamento e Metas

j) Comissao de Implantacdo de 30 horas na UFF, baseada na Portaria n.°© 57.301
de 7 de outubro de 2016, que dispde sobre a jornada de trabalho e o registro
da frequéncia dos servidores técnico-administrativos da Universidade Federal
Fluminense.

k) Plano de Acgdo da UFF com metas definidas até final de 2018, conforme Guia de
Governanga de TIC, publicado através da Portaria n.°© 19, de 29/05/2017, da
Secretaria de Tecnologia da Informagao e Comunicagdo (SETIC) do Ministério
do Planejamento, Desenvolvimento e Gestao.

Em todos estes grupos, comités, e comissdes a STI participa das reunides e atua de
forma estratégica, como balizador na governanca TIC e gestdo de TIC, trazendo
informagdes do governo federal, e atuando no desenvolvimento e execugdao de
projetos priorizados, pela administracdo da UFF para o alcance dos resultados
esperados.

O alinhamento entre as estratégias e agbes de TI e as estratégias organizacionais é
um grande desafio atual para a administracdo publica. Desta forma, torna-se essencial
a realizacdo de um bom planejamento de TI que viabilize e potencialize a melhoria
continua do desempenho organizacional.

Além de melhorar a sua maturidade de governanca de TI, a STI visa atender as
recomendacbes da Instrucdo Normativa 04/2014, as orientagdes do Tribunal de
Contas da Unidao (TCU), Controladoria Geral da Unido e outras recomendagdes do
Governo Federal. Para isso, o caminho mais seguro e eficiente é seguir as
recomendacles de boas praticas, que apontam a necessidade de elaboragcdo de um
Plano Diretor de Tecnologia da Informacdo e a criagcdo de um Comité de Tecnologia da
Informacao.

Dessa maneira, o PDTIC é o instrumento que permite nortear e acompanhar a atuagao
da area de TI, definindo estratégias e o plano de acdo para implanta-las. Ele € uma
importante ferramenta de apoio a tomada de decisdo para o gestor, habilitando-o a
agir de forma proativa, contra as ameacas e a favor das oportunidades. Com base no
PDTIC, é possivel justificar os recursos aplicados em TI, minimizar o desperdicio,
garantir o controle, aplicar recursos naquilo que é considerado mais relevante e, por
fim, melhorar o gasto publico e o servico prestado.

O Plano Estratégico de TI é também uma pratica indicada pelo CoblIT, o framework de
governancga utilizado como referéncia pela STI. A STI tem adotado, além do CobIT, um
conjunto de metodologias/frameworks no intuito de melhorar os seus servigos,
aprimorar 0s seus processos € a governanga de TI, dentre estas estdo: BSC, PMBOK,
SCRUM e ITIL.

Este documento busca garantir o alinhamento com o Plano de Desenvolvimento
Institucional da UFF 2018-2022 e planejar a TI para garantir a manutencdao dos
servicos da universidade bem como a melhoria de TI de forma a viabilizar novas
necessidades demandadas pela gestdao da universidade.



Como forma de aprimorar a comunicagao, a equipe de Governanca de TI elaborou um
site, com acesso em http://www.governancadeti.uff.br/ através do qual todas as
informagoes relativas a este assunto sdo disponibilizadas, garantindo a transparéncia
organizacional e promovendo a melhoria da gestdo dos servicos e dos processos. No
site, estdo disponiveis todos os principais instrumentos de gestdo da STI: PDTIC, atas
de reunides do COTI, respostas a auditorias, processos, métricas, politicas, normas e
diretrizes.

2- TERMOS E ABREVIATURAS

APF - Administracao Publica Federal

BPMN - Business Process Modeling Notation

BSC - Balanced Scorecard

CGU - Controladoria Geral da Unido

COBIT - Control Objectives for Information and related Technology

COTI - Comité de Tecnologia da Informacdo da UFF

EGP - Escritério de Gerenciamento de Projetos

EGTI - Estratégia Geral de Tecnologia da Informagdo 2011 — 2012

IN - Instrucao Normativa

ITIL - Information Technology Infrastructure Library

MPOG - Ministério do Planejamento, Orcamento e Gestao

MPS.BR - Melhoria de Processos do Software Brasileiro

PDI - Plano de Desenvolvimento Institucional da UFF

PDTIC - Plano Diretor de Tecnologia da Informacao e Comunicacao da UFF
PMBOK - Project Management of Knowledge

SCRUM - Processo de desenvolvimento agil de forma iterativa e incremental.
SEFTI - Secretaria de Fiscalizacao de Tecnologia da Informacdo do TCU
SISP - Sistema de Administracdo dos Recursos de Tecnologia da Informagdo do Poder
Executivo Federal

SLTI - Secretaria de Logistica e Tecnologia da Informacdao do MPOG

STI - Superintendéncia de Tecnologia da Informacdo da UFF

SWOT - Strengths (Forgas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e
Threats (Ameacas)

TCU - Tribunal de Contas da Unido.

TIC - Tecnologias da Informagao e Comunicagao

UFF - Universidade Federal Fluminense


http://www.governancadeti.uff.br/

3 - METODOLOGIA APLICADA

Existe um processo definido para elaboracdo do PDTIC e pode ser visualizado no Portal
de Processos da STI, com acesso em http://www.sti.uff.br/processos/.

O processo de elaboragdao do PDTIC foi mapeado de forma a equiparar as suas fases
aquelas sugeridas no Guia de Elaboragdo do PDTI do SISP. Este processo ja foi
validado na ultima revisao e esta sendo utilizado neste nova versdo do PDTIC.

A Anadlise SWOT tem sido utilizada como ferramenta de gestdo para auxiliar a fase de
diagnostico, facilitando o levantamento das necessidades de TI e a priorizagdo das
acoes.

Pela Andlise SWOT é possivel verificar e avaliar os fatores intervenientes para um
posicionamento estratégico da STI. Para levantamento desses fatores, é utilizada a
matriz denominada SWOT (strengths, weaknesses, opportunities and threats), que
pode ser traduzida por “forcas (pontos fortes)” e “fraquezas (pontos a serem
melhorados)”, “oportunidades” e “ameacas”. As forcas e as fraquezas podem ser
controladas pelo individuo, ja as oportunidades e ameacas sao antecipacdes do futuro
e estdo relacionadas a fatores externos.

O resultado desta analise permite melhor planejamento com base nas necessidades
identificadas nas fraquezas e ameacas e nas possibilidades de inovagao apontadas nas
forgas e oportunidades.

4 - DOCUMENTOS DE REFERENCIA

A STI busca estar sempre alinhada com as normas e diretrizes da Administracao
Publica Federal. A propria elaboragdo do PDTIC tem como um dos fatores
motivacionais a Instrugcdao Normativa SLTI n° 04/2014. Segundo esta IN n°© 04, em seu
art. 2°, inciso XXVII, o Plano Diretor de Tecnologia da Informagdo - PDTI é o
instrumento de planejamento de TI a ser utilizado no ambito da APF. Ainda segundo a
IN n° 04/2014, um PDTI é um “instrumento de diagndstico, planejamento e gestdo
dos recursos e processos de Tecnologia da Informagdo que visa atender as
necessidades tecnoldgicas e de informagdao de um o6rgdao ou entidade para um
determinado periodo”.

Buscando o alinhamento estratégico em mais alto nivel, buscamos principios no Plano
Plurianual (PPA) 2016-2019 e temos como base a Estratégia de Governanca Digital
(EGD)N 2016-2019, elaborada pelo MINISTERIO DO PLANEJAMENTO, ORCAMENTO E
GESTAO.

Distribuidas em trés eixos, informacao, prestacao de servicos e participacao
social, a EGD possui 51 iniciativas estratégicas da EGD a serem implantadas pelos
orgaos e entidades da administracdo publica federal direta, autarquica e fundacional
nos proximos quatro anos (2016-2019). A EGD, que substitui a Estratégia Geral de
Tecnologia da Informacgdo — EGTI, é atualmente o principal norteador das acbes de TIC
do governo federal.

As iniciativas estratégicas sdo detalhadas em objetivos estratégicos. Todos os
objetivos estratégicos que se aplicam a Universidade Federal Fluminense serdo
considerados no planejamento de TI para garantir o alinhamento com o governo
federal.


http://www.sti.uff.br/processos/

No nivel estratégico da universidade, tomamos como base o PDI da UFF atualmente
em vigor. Este é o principal documento de referéncia, utilizado para o norteamento
das acOes e estratégias da STI.

No ultimo ano, o Comité de Governanga Corporativa da UFF passou a atuar dentre
outras fungdes, na priorizacdo das demandas de TI. Esta priorizagdo é registrada em
uma planilha que é atualizada mensalmente. Esta planilha é um importante
instrumento da gestdo e, junto com o PDI, norteia o planejamento da STI para os
proximos anos.

Durante a elaboracdo do PDTIC, sdo analisados também os resultados de auditorias da
CGU e do TCU, os questionarios do SISP e resultados do PDTIC anterior.

Outras instrugdes normativas e portarias que influenciam direta ou indiretamente as
acOes e sua priorizacao durante a elaboracao do PDTIC sao: Instrugcao Normativa n©
01 / 2010, Portaria n°® 02 / 2010, Instrucao Normativa n® 02 / 2008, e Instrucao
Normativa Conjunta n° 01/2016 do Ministério do Planejamento e da Controladoria
Geral da Unido .

O Guia de Boas Praticas em Contratacdo de Solugdes de TI, V 3.0, elaborado pela
SLTI, tem sido utilizado como referéncia para definicdo das agbes relativas a
adequacao e melhoria da Contratacao de Solugdes de TI.

Como orientacdo para a contratacdo de servigos de TI, temos as seguintes referéncias
legislativas: Lei n° 8.666, de 21 de junho de 1993, Lei n° 10.520, de 17 de julho de
2002, Decreto n© 2.271, de 7 de julho de 1997, Decreto n°© 3.555, de 8 de agosto de
2000, Decreto n° 5.450, de 31 de maio de 2005, Decreto n® 7.174, de 12 de maio de
2010, Decreto n° 7.579, de 11 de outubro de 2011, e Decreto n® 7.892, de 23 de
janeiro de 2013.

Cabe também registrar sobre a Portaria n® 40, de 14 de setembro de 2016, que
instituiu o Plano de Contratacdes de Solucbes de Tecnologia da Informacdao e
Comunicacdes (PCTIC), como ferramenta de planejamento a ser consolidada pelos
orgdos integrantes do SISP. O PCTIC é o documento que identifica os lotes que
gerardo gastos no exercicio fiscal ao qual se refere, contendo as informacdes
necessarias a sua orgamentacdo e a sua vinculagdo com as agodes previstas no Plano
Diretor de Tecnologia da Informacdo e Comunicacdo - PDTIC do 6rgéo.

5 — PRINCIPIOS E DIRETRIZES

As principais referéncias que norteiam este planejamento sdo o PPA, a Estratégia de
Governanca Digital e o PDI da UFF.

O PPA 2016-2019 reforga a opcao por um modelo com: inclusdo social e redugao de
desigualdades; qualidade de servicos publicos e equilibrio da economia.

O PPA coloca como prioridade da Administragdao Publica Federal as metas descritas no
Plano Nacional de Educacdao. Dentre as metas do PNE, as que envolvem mais
diretamente o ensino superior sdo:

Meta 12: Elevar a taxa bruta de matricula na educagdo superior a 50% e a taxa
liquida para 33% da populagdo de 18 a 24 anos, assegurada a qualidade da oferta e
expansao, para pelo menos, 40% das novas matriculas, no segmento publico.



Meta 13: Elevar a qualidade da educagao superior e ampliar a proporgao de mestres e
doutores do corpo docente em efetivo exercicio no conjunto do sistema de educagao
superior para 75%, sendo, do total, no minimo, 35% de doutores.

Meta 14: Elevar gradualmente o numero de matriculas na pds-graduagdo
stricto-sensu, de modo atingir a titulagdo anual de 60.000 mestres e 25.000 doutores.

A Estratégia de Governanca Digital 2016-2019 define alguns principios que
devem nortear o planejamento de TI:
I. Foco nas necessidades da sociedade
II.  Abertura e Transparéncia
III. Compartilhamento da capacidade de servigo
IV. Simplicidade
V. Priorizagcdo de servigos publicos disponibilizados em meio digital
VI. Seguranca e privacidade
VII. Participacao e controle social
VIII. Governo como plataforma
IX. Inovacao

Com base nestes principios, a EGD definiu objetivos estratégicos que sdo divididos nos
trés eixos: Acesso a informagdo, Prestacdo de Servigos e Participagao Social.

O Plano de Desenvolvimento Institucional da Universidade Federal Fluminense define a
missdo da instituicdo de ensino superior, a politica pedagdgica institucional e as
estratégias para atingir suas metas e objetivos. O planejamento estratégico do PDI
2018-2022 esta dividido nas seguintes perspectivas: Ensino de Graduagdo; Pesquisa,
Pés-Graduacgao e Inovacdo; Extensdo; Responsabilidade Social e Gestao.

O planejamento deste PDTIC tem como objetivo manter e melhorar as operagdes de
servicos de TI de forma a permitir o alcance dos objetivos estratégicos definidos no
PDI para as areas de ensino e gestdo. A responsabilidade social na TI terd como
enfoque a acessibilidade digital.

O PDI 2018-2022 aponta, como objetivo estratégico na perspectiva ‘Gestdo’, o
cumprimento das metas e objetivos definidos neste documento. Ainda para atender
esta perspectiva, este documento pretende definir acdes para melhorar a gestao da
Superintendéncia de Tecnologia da Informagdo bem como dimensionar e capacitar sua
forca de trabalho

6 — A SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGAO

A Superintendéncia de Tecnologia de Informagdo (STI) € o érgao estratégico na
Universidade Federal Fluminense responsavel por prover de servicos e solugbes de
tecnologia da informacdo as comunidades interna (composta por mais de 70.000
pessoas entre alunos, professores, técnicos e gestores institucionais) e externa,
(representada pela sociedade brasileira, como um todo e diversas instituicdoes
internacionais).

A sua estrutura organizacional, bem como as principais atribuicbes de seus drgdos
podem ser visualizadas no site da Governanga de TI em
http://www.governancadeti.uff.br/content/historia-da-sti.

Em 22/09/2014 foi criado um grupo de trabalho instituido pela DTS n°03/2014 para
definir uma nova estrutura de funcionamento da STI capaz de atender as demandas
da UFF apdés a expansdao do Projeto REUNI através de reuniGes que ocorreram até
06/04/2015 com os grupos de operagdes, governanca e gestdo da STI.
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Tal iniciativa da equipe da STI veio a tona a partir do crescimento das demandas e
solicitacdes recebidas pela STI na operagao de seus principais servicos, relacionados
as areas de manutengdo da rede UFF, seguranga da informacdo, administracdo de
sistemas de informagbes, manutencdo de e-mails, criacdo e manutencao de bases de
dados, desenvolvimento de portais, servicos de videoconferéncia, administracdo de
rede de telefonia, administracdo de laboratérios de graduacgao, entre outros.

Esta nova estrutura avaliada pelo grupo, trouxe como suas principais diferencas em
relacao a anterior:

Divisdo de suas principais areas em: Operagdo, Projetos, Infraestrutura e
Governanca.

O Escritério de Gerenciamento de Projetos (EGP) ja atuava em projetos de
sistemas, entretanto, na nova estrutura, o EGP passa a atuar em todas as
areas de TI.

Proposta de criacdo das areas de Central de Atendimento, Seguranca da
Informacao, Aquisicdes e Contratos e Arquitetura Corporativa.

Esta nova proposta esta alinhada com as melhores praticas de TI tais como o ITIL e
PMBOK, promovendo uma melhor gestao e qualidade dos servicos. E necessario que a
nova estrutura seja formalizada.

A funcdao de Governanca de TI amadureceu seus processos desde a sua criagao e hoje
atua principalmente em: planejamento de TI (elaboracdao do PDTIC), gestdao de
demandas, apoio a contratacao de solucdes de TI, definicdo de politicas e normas de
TI, acompanhamento de métricas e indicadores, atendimento as auditorias externa e
interna e difusdo de boas praticas de TI. Desta forma, pretende-se alcangar melhores
servigos e solucbes de TI, bem como proporcionar transparéncia a toda comunidade
UFF sobre o andamento e avaliagdo de seus projetos.

Nos ultimos anos, houveram novos processos definidos para as areas de Operagoes,
Infraestrutura de Rede, Datacenter, e Escritério de Gerenciamento de Projetos que
fortaleceram a gestdo da STI trazendo melhoria do planejamento, execugao e controle
de demandas, projetos e mudancas, bem como uma maior participacdo da alta
administracdo da UFF nas questdes sobre TIC, principalmente, na priorizacao de
demandas, avaliagdo de riscos, e aplicacdo de recursos.

Algumas necessidades identificadas no planejamento, durante a etapa de andlise da
organizacao de TI, foram:

1. Definir a quantidade de recursos fixos para operacoes de forma a atender os
principais servicos da universidade.

2. Realizar projeto de dimensionamento de custos de operacoes.

3. Realizar mapeamento dos processos de infraestrutura, monitoramento e banco
de dados.

4. Revisar e melhorar os processos de desenvolvimento de sistemas.

A forga de trabalho dos servidores publicos lotados na STI contempla um total de 92
servidores, sendo que onze ser

vidores estdo cedidos a outros érgaos da UFF. Quando quantificados os totais de
servidores por cargos observamos os seguintes totais, conforme quadro abaixo:
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Cargo do servidor Totais
Analista de TI 40
Técnico de TI 26

Assistente Administrativo

Auxiliar Administrativo

Biblotecario

Enfermeiro

Secretario Executivo

Técnico em Refrigeracao

Técnico em Secretariado

Telefonista

N I T o i T FE o) W (o)

Administrador de Edificios

Totais 88
Fonte: Folha de Pagamento SIAPE - Junho de 2018

Ao analisar o total de servidores, concluimos que estamos muito aquém da
necessidade de profissionais para atender todas as demandas crescentes de TI da
universidade. Vale observar que os perfis de profissionais de TI na atualidade sado
muito diversos e os cargos existentes no plano de carreira do Ministério da Educacédo
nao contemplam a diversidade de fungdes exigidas pelo mercado atual de TI. Desta
forma, além de uma quantidade menor de servidores para realizar com eficiéncia e
eficacia todos os servigos, ndo conseguimos alocar todos os profissionais necessarios
nas areas mais necessitadas devido a inadequacao de perfil e, as vezes, falta
capacitacdo especifica.

Como forma de reforcar esta defasagem de pessoal, vale apontar os estudos
realizados em 2012 e baseados na metodologia do Gartner Group (cujo contingente
entre 5% a 7% dos servidores de uma Organizacdao devem pertencer a area de TI)
gue apontam para um déficit de 460 servidores* a menos atuando na area de TI da
Universidade. Esta dificuldade de recursos humanos é usualmente minimizada pela
contratacao de servicos de TI e contratacdo de bolsistas.

* Considerando que atualmente o numero de servidores ativos da UFF é de 7828,
conforme informacdo do portal da transparéncia retirado em 15/12/2017. Site:
https://app.uff.br/transparencia/pessoas

Os bolsistas que prestam apoio as areas de desenvolvimento de portais e softwares
corporativos, midia e atendimento ao cliente, estdo detalhados no quadro abaixo. Vale
ressaltar que esta participacdo de alunos em atividades profissionais foi conseguida
através de parcerias firmadas pela STI com o Instituto de Computacdo da UFF, Escola
de Engenharia da UFF, e Instituto de Arte e Comunicacdo Social da UFF.

Cargo do aluno Totais
Desenvolvedor de Software 22
Analista de Midia 01
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Escritério de Projetos 01

Recursos Humanos 01
Atendente Central de Atendimento 08
Total 33

Fonte: RH de bolsista — Julho de 2018

Em relacao aos servicos de TI contratados através de licitagdo publica, a STI informa
gue fiscaliza os servicos continuados de TIC relacionados a 12 contratos que podem
ser consultados pelos interessados em
http://www.governancadeti.uff.br/content/gestao-de-contratos. No site é possivel
acompanhar as atividades desempenhadas pelo fornecedor das solugbes de TI
contratadas.

7 — RESULTADOS DO PDTIC ANTERIOR

A STI atingiu objetivos importantes propostos no PDTIC anterior e que podem ser
verificados no Anexo I deste documento.

Dentre os resultados alcancados, vale destacar os que ndo constavam no PDTIC
anterior, mas foram executados por terem sido priorizados pela gestdo:

Adequacdo do moddulo de frequéncia

Criacdo de uma plataforma de Websites para maximizar a divulgacao da
Universidade na internet

Desenvolvimento de software para atender projeto DigiDCF

Melhorias do RAD

Implantagdo do sistema SIAPE-Férias Web

Sistema para agendamento de consulta da Assisténcia Médica

N~

ounkw

Com intuito de fomentar a boa gestdo e melhoria da comunicacdao entre os diversos
setores da STI, sao realizadas reunides semanais de governanga com representantes
de cada setor de forma a acompanhar, alinhar e priorizar as necessidades dos servigos
e projetos. A equipe de Governanca de TI tem incentivado o mapeamento e a
melhoria dos processos da STI.

Com esta abordagem de melhoria da gestdo, acreditamos que alcancaremos ainda
mais objetivos no préximo periodo.

8 — REFERENCIAL ESTRATEGICO DE TI

8.1 - MISSAO

A Superintendéncia de Tecnologia da Informagdo - STI tem por finalidade basica
realizar a gestdo de infraestrutura de software e hardware da universidade, além de
planejar e executar a politica de informatica da universidade. Também faz parte de
sua missao pesquisar, desenvolver, executar e participar de projetos em Tecnologia da
Informacdo e servicos de informatica tanto internamente, nos diversos Campi que
compdem a UFF, como em parcerias com Municipios e Estados, além da captacdo de
recursos através de projetos, consultoria e servicos em TI.
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8.2 - VISAO

Ser referéncia de universidade em eficiéncia de atendimento de TI aos servidores,
alunos e toda comunidade UFF através do investimento na operacdao de servigos,
inovacao e melhoria de processos.

8.3 - VALORES

Alinhamento Estratégico da TI com a Alta Gestdo da UFF
Busca pela exceléncia em TI
Trabalho em equipe com motivagdo, respeito e ética

Comprometimento com o usuario

8.4 - OBJETIVOS ESTRATEGICOS DE TI

Com base nos objetivos estratégicos da EGD e do PDI, foram definidos os objetivos
estratégicos abaixo, que serdo os principais desafios para apoiar o desenvolvimento
institucional da UFF para o proximo ano. Para evidenciar o alinhamento, é exibido na
tabela o nimero do objetivo estratégico da EGD e do PDI a que este objetivo de TI se

relaciona.

O numero do objetivo estratégico da EGD é igual ao que consta no documento

original.

# Objetivos de TI EGD

1 Aumentar o nivel de Governanca de TI na Universidade, | OEQ.5
mantendo as acgdes de TI totalmente alinhadas ao PDI,
estratégias e acdes onde a aplicacdo da TI apoie os
resultados organizacionais planejados.

2 Melhorar a estrutura organizacional e os processos | OEO.5,
internos da STI de forma a garantir um melhor | OEQ0.6
atendimento a universidade.

3 Fomentar acbes de integracdo entre os sistemas | OEO.7,
corporativos para a melhoria da qualidade das | OEO0.5
informag0es gerenciais e estratégicas necessarias.

4 Garantir a conectividade e disponibilidade dos servicos | OEOQ.5,
dos pélos do interior. 0OE0.6

5 Garantir a integridade e disponibilidade de dados da | OEOQ.7
universidade através da melhoria da capacidade de
armazenagem e organizacdo dos dados.

6 Aprimorar a disponibilidade de servigos para toda UFF. OEO.1

OE0.6
OEOQ.7

7 Garantir a Seguranca da Informacdo necessaria para a | OE0.3
manutencdo e disponibilidade dos servigos a sociedade e
o sigilo dos dados da organizacao e do cidadao.

8 Promover a melhoria dos servicos e processos da | OEOQ.2,
universidade, através do desenvolvimento de novas | OE0.4,
solucdes de TI e melhoria dos servicos de TI existentes. OEO0.5,
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OEOQ.7
9 Promover a transparéncia organizacional e dados abertos. | OEO.1
OEO0.2
OE0.9
10 Promover a sustentabilidade. OEO0.5
OEQ.7
11 Promover a acessibilidade digital. OEO0.2
OE0.6
12 Promover treinamentos e transferéncia de conhecimento | OE0.5
para garantir a evolucdo da qualificacdo técnica da STI.
13 Promover soluctes de TI inovadoras através de e-services | OE0.6
e outras tecnologias avancadas. OEO0.4
14 Promover parceria da pesquisa académica com o | OE0.4
operacional de TI da universidade de forma a buscar a | OE0.5
exceléncia nos servigos e recursos humanos capacitados.

15 Melhorar a capacidade de atendimento a comunidade UFF | OEO.1
através do investimento em recursos humanos e melhoria | OE0.2
dos processos. OEO0.5
OEO0.6

8.5 - ANALISE SWOT DA TI ORGANIZACIONAL

A analise das forgas, fraquezas, ameacas e oportunidades do ambiente interno e
externo a STI foi realizada através da construgdo da matriz SWOT. Foram
contempladas todas as areas da STI que prestam servigo para a universidade.

A matriz foi levantada pelos representantes da STI presentes na equipe de governanga
e discutida de forma a refletir a realidade e proporcionar criticas construtivas entre as
areas da STI.

Para agilizar a elaboracao da matriz, ndao foram definidos pesos para cada ponto,
ameaca e oportunidade. Entretanto, foi realizado o cruzamento entre os itens de
forma a facilitar a avaliagdo final de quais pontos deveriam ser priorizados no
planejamento.

A matriz completa pode ser verificada no Anexo II. Dentre os pontos que tiveram
maior pontuagao e devem nortear a priorizagao neste planejamento sao:
1. Sistema de RH com tecnologia obsoleta
2. DataCenter ndo opera nas condicOes ideais para atender as demandas
3. Falta de processos/solugdes de monitoramento dos ativos e passivos da rede
4. Falta de procedimentos/ modelos para a area de Infraestrutura
5. Alta rotatividade de colaboradores dificultando a realizacdo de treinamentos
adequados
Quantidade de profissionais insuficiente
Necessidade de disseminacao de conceitos de seguranca da informacao
Norma de recursos computacionais e politica de seguranca ndo comunicadas
satisfatoriamente
9. Auséncia de Plano de Capacidade para Infraestrutura de TI
10. Falta de documentacao arquitetural dos sistemas antigos
11.Backup nao funciona nas condicoes ideais

PN

A STI pretende, com a forca politica que vem recebendo da alta administracao da UFF,
fazer valer a forca e sinergia existente entre suas areas internas para atingir seus
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objetivos principais possibilitando, como consequéncia, apoiar a UFF a cumprir sua
missdo institucional, onde cada unidade deve ser considerada parte de um processo
maior.

9 — ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

As aclOes estratégicas deste PDTIC estdo alinhadas ao PDI vigente pois a STI participa
da Comissao Mista do PDI e colabora para a definicao dos objetivos e metas.

A STI é chamada a participar de reunido da Comissdo de Metas do PDI, onde colabora
na elaboracdo de planos orcamentarios sobre aquisicdo de hardware, software e
demais recursos computacionais, para determinado ano.

A STI possui um processo de gestao de demandas que consiste no registro, analise e
priorizagdo de todas as solicitagOes e necessidades identificadas ao longo do ano. Este
processo pode ser visto no portal de processos e passou a contar, a partir de 2016,
com a priorizacdo do Comité de Governanga Corporativa da UFF. Desta forma,
garantimos que mesmo apds o planejamento inicial, as demandas sao avaliadas e
priorizadas de acordo com os critérios da alta gestdao organizacional.

10 - INVENTARIO DE NECESSIDADES

A STI através do seu processo de gestdo de demandas, mantém o registro e controle
de todas as solicitagdes e necessidades de sistemas, infraestrutura e informacodes.
Estas demandas abrangem todas as necessidades de informacdo/sistemas da
universidade solicitadas pelos outros o6rgdos, bem como, todas as necessidades
identificadas pela STI para a manutencao e melhoria dos servicos oferecidos.

As demandas registradas sao analisadas pelo grupo de governanga de TI para avaliar
se 0 escopo propde um potencial projeto ou uma solicitacgdo de mudancga. As
solicitacbes de mudanca relacionadas a problemas com servicos ou urgentes sao
geridas e priorizadas pelos coordenadores da STI. As demandas que se caracterizam
como projetos ou que sdo melhorias nos servicos, sao encaminhadas para a
priorizagdo do Comité de Governanca Corporativa da UFF.

Durante o periodo de planejamento e elaboracdo deste documento foram identificadas
algumas necessidades que também foram registradas na ferramenta. A lista de todas
as demandas registradas e sua situacdo pode ser vista no Anexo III.

11 - PLANO DE METAS E AGOES

A STI possui uma documentacdo padrao onde registra todos os projetos para os
diversos 6rgdos da UFF. Para cada uma das principais areas de TI (governanga de TI,
operacdes e infraestrutura), sdo definidos os nomes dos projetos, sua descricao
sucinta, o principal cliente, a descricao detalhada, os resultados esperados para os
proximos 12 meses e os objetivos estratégicos relacionados. Estes objetivos estdo
diretamente relacionados a EGD de acordo com o quadro da secdo 8.4.

As planilhas elaboradas para cada area de TI podem ser vistas no Anexo IV.

Para os projetos/programas ou solicitagdes de mudanca incluidos no plano, foi
elaborado um cronograma que pode ser visto no Anexo V.
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12 - PLANO DE GESTAO DE PESSOAS

Para que os servicos e projetos sejam realizados adequadamente, a STI busca investir
na capacitacdo dos seus funcionarios. A capacitacdo interna realizada pela propria STI
estad organizada da seguinte forma:

e Treinamentos
o Capacitagao de novos estagiarios com duracao de 1 a 2 meses.
e Workshops
o Encontros técnicos das equipes com objetivo de trocar experiéncias e
conhecimentos sobre as tecnologias e praticas utilizadas na STI. A
tendéncia é que seja um encontro rapido (informal) para troca de
conhecimento.

Existe uma grande preocupacao a respeito da continuidade da realizacdo destes
treinamentos internos, pois os lideres técnicos que sdo responsaveis por transferir
estes conhecimentos estdao alocados full time nos projetos/solicitacdes de mudanca e,
além disso, existe uma grande probabilidade de evasao destes profissionais.

Através de parceria com a RNP, sdo oferecidos também diversos cursos para a
capacitacdo dos servidores e colaboradores.

13 — PLANO DE INVESTIMENTOS EM SERVICOS E EQUIPAMENTOS
(proposta orcamentaria)

Buscando, por meio das contratacdes de Solucdes de TIC, atender as agdes previstas
neste PDTIC e dar transparéncia a utilizacdo dos recursos publicos, foi elaborado o
PCTIC 2018. Este documento se baseou nos servicos da STI e nos projetos que ja
estavam previstos para o préximo ano e pode ser visto no Anexo VI. Estd prevista
atualizacdo deste documento no segundo semestre de 2018 de forma a se adequar as
Instrugdes Normativas 05/2017 e 01/2018.

Em dezembro de 2016 houve contratagdo de empresa para a prestagao de servigos
técnicos especializados na area de tecnologia da informacdo, em substituicdo ao
contrato 064/2010, que introduziu uma nova forma de gestdo de servicos de TIC na
STI, a Unidade de Servigo Técnico (UST), que é uma medida criada para mensurar e
remunerar o esforgo das atividades dos servigos prestados. As estimativas de esforgo
para utilizacdo da UST basearam-se em série histérica retirada do Contrato n°
064/2010, que eram valorados em funcdo do quantitativo de horas por pontos de
funcdes das categorias profissionais existentes no contrato, transportadas para novos
grupos de servicos a serem contratados. A partir deste quantitativo de horas, foram
efetuadas pesquisas salariais no mercado de tecnologia da informacao visando atingir
uma estimativa de valor para os servigos conforme a nova metodologia. Estes calculos
resultaram em um novo valor anual dos servigos a serem contratados correspondendo
a um total de 369.809 UST.

14 - PLANO DE GESTAO DE RISCOS

O processo de gestdo de riscos de TI da STI estd sendo desenvolvido pela Governanga
de TI com base nos critérios de riscos aqui definidos e contemplara a identificacdo e o
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acompanhamento dos riscos de todas as areas da STI. A criacdo de um plano de
gestdao de riscos especifico de TI estd em fase inicial de construcdao de forma que os
riscos aqui identificados passarao a ser monitorados continuamente.

O plano de gestdo de riscos de TI da STI deve estar alinhado a politica de gestdo de
riscos referenciada no PDI 2018-2022 da UFF e em conformidade com a Instrucao
Normativa Conjunta No. 01/2016 do Ministério do Planejamento e da Controladoria
Geral da Unido, que disp0e sobre controles internos, gestao de riscos e governanga no
ambito do Poder Executivo Federal.

O escritério de projetos da STI ja possui um plano de gestdo de riscos para projetos.
Os responsaveis pelos projetos da STI ja planejam os riscos para cada projeto de
acordo com o PMBOK. Desta forma, existem projetos que ja possuem um maior
detalhamento dos seus riscos.

Na atual gestdao da STI, foram identificados através da andlise SWOT e dos incidentes
ocorridos em 2017, os principais riscos para a comunidade académica e gestdo da UFF
que permanecem os mesmo do periodo anterior:

1. Falta de capacitacdo em pessoal;

2. Recursos humanos insuficientes devido a evasado de bolsistas e aposentadoria;

3. Perda de conhecimento e interrupcdo de servicos de RH e Processos devido
aposentadoria de servidores;

4. Interrupgdo de servicos criticos da universidade devido a problemas de
seguranca da informagdo (RH, Processos e Portal IDUFF);

5. Indisponibilidade da informacao organizacional devido a problemas de
seguranca da informacgdo e problemas de infraestrutura;

Além dos riscos conhecidos , foi identificado um novo:

6. Paralizagdo da emissdo de carterinha estudantil devido ao término do contrato.

Para os riscos citados acima, utilizamos a ferramenta GUT para apontar os que sao
mais prioritarios na tomada de acdo, conforme tabela abaixo:

Risco Gravidade | Urgéncia | Tendéncia | Prioridade
1 3 4 4 48

2 3 4 4 48

3 4 5 4 80

4 5 5 4 100

5 5 4 3 60

6 5 4 1 20

Critérios para classificacao da GUT
Gravidade
5 = extremamente grave

4 = muito grave
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3 = grave

2 = pouco grave
1 = sem gravidade
Urgéncia

5 = precisa de acdo imediata

4 = é urgente

3 = 0 mais rapido possivel

2 = pouco urgente
1 = pode esperar

Tendéncia

5 = ird piorar rapidamente

4 = ird piorar em pouco tempo

3 = ird piorar
2
1

ndo ird mudar

ird piorar a longo prazo

Os riscos 3, 4 e 5 sdo muito provaveis e de muito alto impacto, podendo acarretar na
interrupcdo do Plano de Metas devido a alta vulnerabilidade dos ativos de TI bem
como a plataformas de sistemas obsoletas. Por este motivo, foram detalhados os
riscos de negécio para estes itens:

Riscos para a UFF

Sistema RH
obsoleto

Sistema de
Processos
obsoleto

Portal
IDUFF
obsolet
o

Falta de
segmentaca
o de Redes

Falta de
gerenciamento
de configuracdo
da virtualizacao

Falta de pagamento dos
beneficios dos servidores.

Paralizacdo das rotinas de
controle de pagamento de
ativos e pensionistas.

Indisponibilidade das
ferramenta para: controle
de frequencia, pericia
médica, avaliagdo de
desempenho, gestdo e
progressao por capacitagao,
ficha histdrico financeira dos
servidores e incentivo a
qualificagdo.

Vazamento de informagdes
pessoais e funcionais de
servidores através de
invasoes.
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Interrupgao dos tramites e
autuacdo dos processos
administrativos devido a *
paralizagdo do sistema de
controle de processos
administrativos.

Bloqueio dos servigos que
dependem de autenticagdo
do portal (SIGADOC, RAD,
Periddicos, Carteirinha, %
Bandejado, PIBIC, Monitoria,
Bolsas, CPD, SISPOS,
Graduagéo, Central de
Atendimento).

Vulnerabilidade de
seguranga e vazamento de
informacdes.

Indisponibilidade dos
servigos de rede,
acarretando no eventual
bloqueio dos demais
servigos (sistemas, internet,
sites, backup, telefonia do
interior).

Dificuldade de priorizar os
servicos e garantir a plena *
disponibilidade e
performance.

Dificuldades de
planejamento e corregdo de
problemas devido a
impossibilidade de
realizagdo de auditoria nos
componentes tecnolégicos
(servidores de aplicagdo,
web, storage, banco de
dados).

Dificuldades de resposta a %
incidentes.

Para tratar os riscos aqui destacados foram incluidos projetos e acdes no conjunto de
demandas organizadas no Anexo IV deste documento.

15 - PROCESSO DE REVISAO DO PDTIC

Este PDTIC sera revisto anualmente, sincronizado as atualizagdes do PDI, sendo
submetido a discussdo e aprovagao pelo COTI, para posterior encaminhamento aos
conselhos superiores da UFF, com publicacdo de portaria do reitor, especifica para
validar a nova versdao do PDTIC.
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16 - FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso sdao os pontos chave que definem o sucesso ou o
fracasso de um objetivo definido por um planejamento de determinada organizacao.
Os fatores criticos que definem o sucesso ou fracasso deste planejamento de TI
decorrem dos seus objetivos. Foram listados abaixo os fatores criticos e o que esta
sendo realizado pela STI para promover 0 sucesso.

- Envolvimento da alta administracdo nas decisdes relacionadas a governanga de
TI;
v/ Para promover o envolvimento da alta administracdo, a STI tem
buscado estar presente nas reuniées de PDI, COTI, Comité de
Governanca e todas as reunides gerenciais da organizacao.

- Garantia de recursos humanos, orcamentarios e financeiros para a execugao
das acoes e dos projetos;
v A STI tem melhorado seus processos de planejamento de forma a
fornecer dados suficientes a Alta Gestdo para justificar os investimentos
necessarios.

- Engajamento de todos os setores da UFF que estdao envolvidos e dependem da
utilizagdo dos servigos de TI;

v O processo de criacdo de demandas da STI envolve o usuario em

reunides para entender as suas necessidades. Além disto, os projetos e

as solicitagdes de mudanca sdo elaborados de acordo com a

metodologia SCRUM, garantindo uma boa comunicagdo com os usuarios.

- Comunicagao e integracao das areas da STI.
v/ A STI tém investido esforcos na melhoria de processos internos e na
melhoria da comunicagao.

17 - CONCLUSAO

Cada vez mais a Tecnologia da Informagdao e Comunicacao se apresenta como um
elemento fundamental para a consecucao dos resultados organizacionais. As
ferramentas disponibilizadas pela area de tecnologia permitem que os servidores
realizem suas atividades de forma mais rapida, eficiente e com melhor qualidade.

Este PDTIC é a quarta versdo atualizada apos a reestruturagdo administrativa ocorrida
na UFF, onde a nova STI passa a ser subordinada diretamente ao Gabinete do Reitor
(GAR). Esta mudanga da estrutura organizacional demonstrou a relevancia da
Tecnologia da Informacdo para a universidade. A Tecnologia da Informacao
desempenha um papel estratégico na instituicdo, agregando valores aos seus servigos.

Os debates realizados durante o periodo de elaboracdo do PDTIC e no decorrer de
seus ajustes e revisdes, vém promovendo um melhor entendimento das agdes da STI
em relagdo ao seu papel na UFF, colaborando para um melhor clima organizacional e
compreensdo da area de tecnologia da informacao.

Qualquer instrumento de planejamento que se pretenda efetivo deve ser
necessariamente dindmico. Portanto, o presente documento pressupde revisdes
periddicas ao longo de seu periodo de execugdo, de forma a se manterem alinhadas as
iniciativas de Tecnologia da Informagdo as necessidades institucionais. Nesse sentido,
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entendem os gestores da STI que o didlogo permanente com a Alta Gestdao da UFF
constitui-se pressuposto essencial a garantia de tal alinhamento.

Este documento é um importante instrumento de gestdo e deve ser balizador para
todas as atividades realizadas no seu periodo de abrangéncia. A STI realiza reuniGes
semanais com seus gestores para acompanhamento dos seus servigos e dos projetos
priorizados.

A elaboragdo do PDTIC por parte dos gestores e equipes de apoio € um exercicio de
elaboragdo de um cenario de curto, médio e longo prazo em um segmento
fundamentado em tecnologia, com suas mudancgas constantes, mas que torna mais
claro onde nos encontramos e onde pretendemos chegar.
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